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Resumo

O artigo analisa a vigilancia em massa como um dos principais mecanismos de regulagao
social na contemporaneidade, articulando o pandptico de Bentham as formulagdes
foucaultianas sobre disciplina e biopoder para compreender a internalizagdo do
controle. Demonstra-se que tecnologias como cameras de vigilancia, reconhecimento
facial, rastreamento de dispositivos mdéveis, monitoramento de comunicacdes, Internet
das Coisas (loT) e grandes bases de dados ampliam significativamente a capacidade de
observacdo estatal e corporativa, produzindo impactos diretos sobre a privacidade, a
autonomia individual e as liberdades publicas. A pesquisa realiza uma andlise
comparativa entre os modelos legislativos da China, dos Estados Unidos e do Brasil,
identificando, respectivamente, um regime de controle estatal soberano, um
capitalismo de vigilancia fragmentado e um arranjo hibrido marcado por disputas
normativas. Sustenta-se que, embora legitimadas por discursos de seguranca, eficiéncia
ou estabilidade social, essas praticas contribuem para a normalizagao da vigilancia em
massa e representam riscos estruturais a democracia. Por fim, defende-se a necessidade
de marcos regulatdrios robustos, transparéncia institucional e participacdo social na
definicdo dos limites da vigilancia tecnoldgica.

Palavras-chave: Vigilancia; Controle social; Biopoder; Tecnologias de vigilancia;
Legislacao.

Abstract

This article analyzes mass surveillance as one of the main mechanisms of social
regulation in contemporary society, articulating Bentham's panopticon with Foucault's
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formulations on discipline and biopower to understand the internalization of control. It
demonstrates that technologies such as surveillance cameras, facial recognition, mobile
device tracking, communications monitoring, the Internet of Things (loT), and large
databases significantly expand the capacity for state and corporate observation,
producing direct impacts on privacy, individual autonomy, and public freedoms. The
research conducts a comparative analysis between the legislative models of China, the
United States, and Brazil, identifying, respectively, a sovereign state control regime, a
fragmented surveillance capitalism, and a hybrid arrangement marked by normative
disputes. It argues that, although legitimized by discourses of security, efficiency, or
social stability, these practices contribute to the normalization of mass surveillance and
represent structural risks to democracy. Finally, it defends the need for robust
regulatory frameworks, institutional transparency, and social participation in defining
the limits of technological surveillance.

Keywords: Surveillance; Social control; Biopower; Surveillance technologies;
Legislation.

Introdugdo
A aparente estabilidade da vida em sociedade revela-se, em grande medida,

como uma ilusdo que encobre um processo continuo e historicamente situado de
regulacdo social. Longe de ser espontanea, a ordem social resulta de uma arquitetura
invisivel composta por mecanismos de normatizacao, vigilancia e controle, cujo exame
tem instigado a sociologia e a teoria politica desde seus primérdios. Autores como
Durkheim, Althusser, Foucault e Bourdieu forneceram aportes fundamentais para
compreender como as instituicdes operam como instancias centrais de reproducao da
ordem vigente. Nesse quadro analitico, vigilancia e controle social configuram-se como
dimensdes complementares: enquanto o controle se manifesta por meio da
normatividade e da intervencdo institucional, a vigilancia atua como base informacional
e condicdo de possibilidade desse processo (SIERRA; FREIRE, 2021).

Esse debate adquire novos contornos no contexto da ciberdemocracia. A
promessa inicial de uma agora digital, orientada a ampliacdo da participacdo cidada e
ao fortalecimento do debate publico, foi progressivamente tensionada pela ascensao do
chamado capitalismo de vigilancia, no qual a interacdo online tende a servir menos ao
empoderamento civico e mais a coleta massiva de dados, a modulagdo comportamental
e ao controle social (COSTA, 2024). A expansdo das plataformas digitais, longe de

neutralizar relagdes de poder, reconfigura-as em novas bases técnicas e normativas.
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A genealogia da vigilancia contemporanea remonta ao pandptico de Jeremy
Bentham, concebido no século XVIII e posteriormente ressignificado por Michel
Foucault como paradigma das sociedades disciplinares (GANDY, 1989). Em Vigiar e
Punir, Foucault (1977) descreve a vigilancia como mecanismo central do controle social
moderno, destacando a transicao de formas ostensivas de dominacao para modalidades
mais sutis, continuas e internalizadas de exercicio do poder. Esse movimento, que marca
a passagem da sociedade do espetdculo para a sociedade da vigilancia, intensifica-se na
contemporaneidade com a proliferagdao de dispositivos tecnoldgicos de monitoramento
incorporados ao cotidiano de bilhdes de individuos.

Exemplos recentes evidenciam a centralidade e a atualidade desse fen6meno.
Reportagem do jornal The Guardian revelou alegacdes sobre o uso, por instituicdoes
militares israelenses, de tecnologias em nuvem da Microsoft para praticas de vigilancia
em massa da populagdo palestina, no contexto do conflito israelo-palestino (DAVIES;
ABRAHAM, 2025). De modo semelhante, a Human Rights Watch (2023) denunciou a
utilizacdo, pelo governo chinés, de aplicativos mdveis para monitorar e deter
arbitrariamente muculmanos na regidao de Xinjiang, consolidando sistemas estruturados
de vigilancia e repressao.

Nesse cenario, Gandy (1989) ja advertia para a emergéncia de sistemas
automaticos de vigilancia capazes de escapar aos mecanismos tradicionais de controle
juridico, como ocorre de maneira emblematica nos Estados Unidos sob um modelo
fragmentado de vigilancia capitalista. A controvérsia central, contudo, ndo reside
apenas na expansdo dessas tecnologias, mas sobretudo em seus processos de
legitimacdo politica e juridica. Sob o argumento da seguranca publica, da eficiéncia
administrativa ou da estabilidade social, Estados tém justificado a ado¢ao de praticas de
vigilancia em massa, frequentemente desconsiderando os riscos éticos, sociais e
democraticos associados a intensificacdo da intrus3o na esfera privada (FONTES; LUTGE,
2022).

E precisamente nesse ponto que se insere o presente estudo, ao investigar de
gue maneira a acdo legislativa, no periodo compreendido entre 2020 e 2025, tem
buscado legitimar o uso de tecnologias de vigilancia em massa, bem como ao evidenciar
os riscos de sua normalizagdo como mecanismos autoritarios de controle social

sustentados por discursos de “seguranca” e “eficiéncia” no contexto global.
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A relevancia da pesquisa reside em examinar, de forma articulada, a dimensao
ética do rigor democrdtico e os impactos politicos dessas praticas. A adogao
generalizada de sistemas tecnoldgicos de vigilancia afeta amplos contingentes
populacionais e pode produzir consequéncias duradouras e irreversiveis, especialmente
guando empregada de modo abusivo ou opaco. Diante disso, torna-se imperativo
ampliar o debate académico e publico sobre os limites da vigilancia estatal, contribuindo
para o fortalecimento da Ciéncia Politica e para uma compreensdo critica dos desafios
que essas praticas impdem as democracias contemporaneas.

1. Fundamentos tedricos da vigilancia e do controle social

O surgimento dos mecanismos de vigilancia na modernidade fundamenta-se no
projeto do Panodptico, idealizado pelo filésofo Jeremy Bentham (2013). O modelo
consistia em uma estrutura carcerdria composta por um anel periférico de celas
individuais e uma torre central de vigilancia, a partir da qual um observador poderia ver
o interior de todas as celas sem que os detentos soubessem se estavam sendo
monitorados em determinado momento. Sua eficicia ndo dependia da vigilancia
continua, mas da certeza permanente de sua possibilidade, convertendo o prisioneiro

no principal agente de sua propria disciplina (BENTHAM, 2013; GANDY, 1989).

A partir desse modelo de poder, Michel Foucault desenvolveu sua teoria da
sociedade disciplinar. Para o autor, o panoptismo ndo se limita a uma construgao
arquiteténica, mas constitui um diagrama de tecnologia de poder aplicavel a diferentes
instituicdes voltadas ao controle dos individuos. Seu objetivo ndo é apenas punir, mas
treinar, otimizar e normalizar comportamentos, produzindo os chamados corpos ddceis,
sujeitos moldados por técnicas disciplinares previsiveis e funcionalmente integrados as
instituicdes sociais, por meio da gestdao minuciosa de atividades, gestos, tempos e
espacos. Nesse sentido, o projeto de Bentham exemplifica a analise foucaultiana
segundo a qual a disciplina é uma anatomia politica do detalhe (FOUCAULT, 1977, p.

139, traducdo nossa).

Entretanto, o poder disciplinar exercido sobre o corpo individual constitui apenas
uma das dimensdes do que Foucault denominou biopoder. A outra face desse
dispositivo corresponde a biopolitica, uma tecnologia de poder voltada ndo ao individuo

isolado, mas a populacdo enquanto totalidade. Seu objeto central é a gestdo da vida
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coletiva, expressa no controle das taxas de natalidade e mortalidade, na promogao da
salde publica e na otimizacdo da longevidade. Nessa perspectiva, o Estado e suas
instituicdes passam a administrar a vida do chamado corpo-espécie, estabelecendo
normas e padrdes destinados a produzir populagdes saudaveis e produtivas, de modo
gue o poder moderno opere simultaneamente em dois registros: a disciplina dos corpos
individuais e a regula¢do das popula¢des (NETO et al., 2007; FOUCAULT; BRANDAO,
2008).

Essa estrutura de poder, analisada por Foucault (1977) na transicdo da sociedade
do espetaculo para a sociedade da vigilancia, encontra sua maxima expressao na era
digital. Observa-se, nesse contexto, o predominio de formas cada vez mais sutis,
continuas e internalizadas de dominacdo, aplicadas de maneira abrangente a
populacdes inteiras. Esse novo cendrio materializa-se por meio de tecnologias que
permeiam o cotidiano, incorporando-se as praticas sociais e refletindo, ao mesmo

tempo, as racionalidades politicas que as orientam.

E nesse quadro que Zuboff (2021) identifica a emergéncia do capitalismo de
vigilancia, entendido como uma ldgica de acumulagdo que ultrapassa a exploragao
tradicional do trabalho ao apropriar-se da experiéncia humana em sua totalidade como
matéria-prima. Segundo a autora, a extracdo massiva de dados, favorecida pela
persistente insuficiéncia de marcos regulatérios, ndo se limita a previsao de
comportamentos, mas atua ativamente em sua modulagao, instaurando um regime de

poder assimétrico orientado por interesses econémicos.

A vigilancia em massa, frequentemente implementada sob o pretexto da
seguranca publica, suscita questdes centrais relacionadas ao seu uso exacerbado e ao
grau de intrusdo na privacidade individual (FONTES; LUTGE, 2022). Como ponderam
Pompeu, Trindade e Sato (2024), vive-se uma era de complexa ambiguidade, na qual os
beneficios das tecnologias digitais coexistem com efeitos deletérios sobre a autonomia,
a liberdade e os direitos fundamentais. A opacidade dos sistemas algoritmicos e a
auséncia de mecanismos eficazes de auditoria tornam ainda mais urgente o debate
acerca dos limites éticos da vigilancia em massa, da reafirmacdo dos direitos humanos
no ciberespaco e da criacdo de instrumentos de transparéncia capazes de submeter o

poder tecnoldgico ao escrutinio democratico.
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2. Tecnologias de vigilancia em massa e seus riscos

Nas ultimas décadas, a evolugao das tecnologias da informagado foi marcada por
avangos significativos na velocidade de transferéncia de dados, no poder de
processamento, nas técnicas de visualizagdo e na capacidade de armazenamento. Nesse
contexto, tais transformacdes ofereceram aos Estados e a atores privados
oportunidades inéditas para ampliar suas capacidades de vigilancia e coleta de
inteligéncia, redefinindo os limites tradicionais do monitoramento social (LEMIEUX,
2018). As tecnologias de vigilancia em massa mais difundidas podem ser agrupadas em

diferentes subcategorias, entre as quais se destacam as seguintes.
3. Vigilancia por video

Também conhecida como Closed Circuit Television (CCTV), a vigilancia por video
consiste em uma rede privada de monitoramento na qual as imagens captadas por
cameras sao transmitidas para conjuntos especificos de monitores ou dispositivos de
gravacdao. A caracteristica central desse circuito fechado reside em sua natureza
autocontida, uma vez que o sinal de video ndo é difundido publicamente, mas restrito a

uma rede controlada.

Ao longo do tempo, a CCTV evoluiu para plataformas integradas de controle
inteligente e andlise automatizada, incorporando funcionalidades como a detec¢ao de
movimento e a identificacdo da presenca humana por meio do reconhecimento facial
(NURHOPIPAH; HARJOKO, 2018). Essa evolucdo contribui para a normalizacao do olhar
estatal no cotidiano e, do ponto de vista democratico, acarreta riscos associados a
erosao da esfera publica enquanto espaco de livre expressao, anonimato e contestacao

politica.
4. Reconhecimento facial

O reconhecimento facial constitui uma tecnologia biométrica destinada a
identificacdo ou verificacdo de individuos a partir da comparacdao de padrdes faciais
extraidos de imagens digitais ou de quadros de video com bancos de dados previamente
constituidos. Seu processamento pode ocorrer tanto em tempo real, integrado a
sistemas de CCTV, quanto de forma retrospectiva, por meio da andlise de imagens e

gravacoes armazenadas (SLOBOGIN; BRAYNE, 2022). Diferentemente da mera detec¢ao
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de rostos, essa tecnologia avanca para a identificacdo individual, cruzando dados
biométricos Unicos, como a distancia entre os olhos, o formato do maxilar e o contorno

do nariz.

Embora frequentemente apresentada como tecnicamente precisa, todas as
etapas do reconhecimento facial envolvem graus relevantes de subjetividade humana e
técnica, o que impde a necessidade de uma analise critica de sua aplicacdo,
especialmente em contextos sensiveis (SLOBOGIN; BRAYNE, 2022). Trata-se de uma
tecnologia que ndo apenas observa, mas também identifica, cataloga e rastreia
individuos, de modo que seus vieses algoritmicos ameacam diretamente o principio da
isonomia, sobretudo em praticas discriminatérias direcionadas a minorias. No ambito
da ciberdemocracia, isso implica o enfraquecimento do anonimato protetivo, inibindo a
participacdo em debates publicos online e a organizacdo de movimentos sociais diante

do temor de identificacdo e retaliacao.
5. Rastreamento de celulares

O avango das tecnologias digitais ampliou as possibilidades de monitoramento
de cidaddos. Entre os mecanismos mais recorrentes, a vigilancia moével se destaca pela
ubiquidade dos smartphones e pela capacidade de gerar informag¢des detalhadas sobre
arotina dos usuadrios. A coleta e o armazenamento desses dados configuram uma pratica
de vigilancia constante, pouco visivel e, muitas vezes, fora do alcance de
regulamentacdes eficazes. Nesse contexto, observa-se que diferentes estudos
descrevem de forma contundente o alcance e os riscos associados a esse tipo de
vigilancia:

“Cada minuto de cada dia, em todo o planeta, dezenas de empresas,
em grande parte ndo regulamentadas e pouco fiscalizadas, registram
os movimentos de dezenas de milhdes de pessoas com telefones
celulares e armazenam as informagdes em arquivos de dados

gigantescos” (SLOBOGIN; BRAYNE, 2022 apud THOMPSON; WARZEL,
2022, p. 5, tradugdo nossa).

Todavia, percebe-se que a vigilancia mdvel ndo se restringe ao monitoramento
técnico, visto que, a depender do uso dos dados coletados, pode envolver dimensdes
sociais e politicas que exigem maior atencdo académica e regulatdria (STEWART, 2012).

O dilema democratico aqui é a supressdao do espaco para a deliberagdo intima e a
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organizacdo autbnoma, cuja privacidade é invadida, alicerce para que ocorra o

desenvolvimento de um pensamento critico e da oposig¢ao politica.
6. Monitoramento de comunicagdes

Engloba um conjunto de praticas e tecnologias voltadas para a interceptacao,
monitoramento e andlise de comunicagdes eletronicas, sejam elas realizadas por meio
de chamadas telefonicas, mensagens de texto, e-mails, redes sociais ou aplicativos de
mensagens instantaneas (SLOBOGIN; BRAYNE, 2022). Esse tipo de vigilancia, como
sempre, a depender do uso dos dados coletados, pode gerar diferentes graus e tipos de
impacto, como exemplo do caso citado na introducdo da atual crise israelo-palestina

(Human Rights Watch, 2023).

Ainterceptagao de comunicagdes indiscriminada é um ataque direto a liberdade
de expressdo e do pensamento, dado que ao violar o sigilo da correspondéncia, o Estado
invade a esfera privada, com riscos de autocensura de forma geral, tanto em questdes

de debate de ideias, quanto em posicionamentos politicos contrdrios.
7. Sensores de loT e residéncias inteligentes

A Internet das Coisas (loT) pode ser entendida como uma “rede de dispositivos
fisicos, veiculos, eletrodomésticos e outros objetos materiais que possuem sensores,
softwares e conectividade de rede integrados, permitindo a coleta e o
compartilhamento de dados” (IBM, 2023, traducao nossa). Segundo Statista (2025), o
numero de dispositivos 10T conectados deverd ultrapassar 40 bilhdes em 2034, com a
maior concentra¢ao na regido da Grande China, seguida pela Europa e América do
Norte. O fen6meno da loT revela implicagcdes em termos sociais, econdmicos e politicos,
visto que vem, recentemente, criando novas oportunidades de vigilancia em massa e

revolucionando os métodos tradicionais de coleta de informacdes (LEMIEUX, 2018).

Esse tipo de vigildncia representa a forma mais totalizante de controle, no qual
o olhar panéptico estd presente a todo momento, visto que erode a esfera intima de
modo a comprometer a capacidade do individuo de se desenvolver como um ser

autéonomo, uma das condic¢des para existir uma cidadania democratica.

8. Utilizacao de dados publicos e compartilhados
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Uma pratica comum no mercado de dados é a coleta de informacgGes a partir de
fontes publicas para o seu reaproveitamento, somada a venda, por parte de empresas,
de dados compartilhados por seus clientes. Essas informacdes podem ser utilizadas em
analises comportamentais, como as realizadas pela Cambridge Analytica (CA) por meio
da mineracao de redes sociais. Especializada em “microdirecionamento psicografico”, a
CA identifica tracos especificos de publicos-alvo até o nivel individual, consultando
politicos sobre como customizar mensagens. Esse modelo foi amplamente utilizado em
2014; a empresa foi contratada por 44 campanhas politicas nos EUA, atuando depois
nas bem-sucedidas campanhas de Ted Cruz e de Donald Trump em 2016 (Underwood,;

Saiedian, 2021).

Este caso é um dos casos que representam como a arquitetura da
ciberdemocracia pode ser “hackeada” para fins antidemocraticos, com o uso de
perfilamento psicogréfico para disseminar desinformacao, manipular o eleitorado e
corroer a integridade do processo eleitoral (Costa, 2024). Nesse sentido, ao utilizar
dados para criar perfis psicograficos, como no caso da CA, o objetivo transcende o
monitoramento para ativamente moldar o comportamento e o resultado de processos
eleitorais. Isso corrompe a esséncia da ciberdemocracia e substitui o debate publico

informado pela modulagao comportamental oculta.

9. A retdrica da vigilancia: discurso legislativo e justificativas

No Brasil, Ranieri e Tavares (2020) abordam as tentativas de normalizacdo da
utilizacdo de cameras em ambientes escolares brasileiros na justificativa principal da
garantia da seguranca. Na visao das autoras, a questdo da privacidade tem enfoque no
alerta a necessidade de legislacGes e regulacdes para que se controle a circulacdo e o
uso das imagens provenientes desses sistemas, deslocando-se da alegacao de violagao

da intimidade.

Embora o Brasil possua a Lei Geral de Prote¢do de Dados (LGPD), ela ndo abrange
o tratamento de dados pessoais para fins de seguranca publica, e mesmo com as
controvérsias éticas, projetos de lei como 391/2019 em Minas Gerais e 318/2019 no Rio
de Janeiro visam a utilizacdo de sistemas de reconhecimento facial em espacos publicos,
mesmo com a auséncia de uma legislacdo que garanta a protecdo da privacidade dos

dados da populacdo (Cavalcanti, 2022).
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Por outro lado, no contexto global, Vagianos e Stavrou (2023) apontam para os
riscos dos sistemas de vigilancia de Inteligéncia Artificial (IA) para a democracia e os
direitos humanos na China. Esses sistemas possibilitam a coleta e manipulacdo massiva
de dados pessoais, utilizados para espalhar desinformagdo e restringir as liberdades

individuais da populacao.

Além disso, tais sistemas refletem vieses discriminatdorios e sdo
instrumentalizados para o controle politico e repressao de minorias, como exemplo, os
sistemas de reconhecimento facial na China intensificam a perseguicao de minorias

étnicas, como os uigures.

Woods (2025) ainda define os sistemas de vigilancia chineses como uma relagao
de parceria entre empresas privadas e o Estado, na qual as empresas sao participantes
ativas desse processo, com o governo chinés aproveitando-se das capacidades

tecnoldgicas das empresas privadas.

Adicionalmente, para Farinella (2023), legislacdes recentes na China, como a
Personal Information Protection Law (PIPL) e a Data Security Law (DSL), demonstram
maior preocupacao em assegurar o controle estatal e soberano dos dados do que em
proteger a privacidade individual dos cidad3os. Durante a pandemia de COVID-19, o
governo utilizou a crise sanitdria como justificativa para ampliar e normatizar os

mecanismos de vigilancia (FARINELLA, 2023; VAGIANOS; STAVROU, 2023).

Nos Estados Unidos, a dificuldade em alcangar consenso politico sobre os limites
da vigilancia decorre, em grande parte, da incerteza e das ambiguidades morais que
permeiam o tema. Conforme analisam Almeida, Shmarko e Lomas (2021), o cenario
legislativo norte-americano é fragmentado pela auséncia de uma lei federal de protecao
de dados, o que faz com que a responsabilizacdo pelo uso indevido de sistemas de
reconhecimento facial dependa de ag¢des judiciais individuais — geralmente lentas e

ineficazes.

Os autores ainda destacam que a utilizacdo desses sistemas é frequentemente
justificada pelas autoridades policiais sob o argumento de garantir a seguranca publica,

apesar das controvérsias éticas. Essa pratica tem sido questionada até mesmo por
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grandes empresas de tecnologia, algumas das quais declararam que suspenderiam a

venda dessas ferramentas ao governo caso nao houvesse regulamentagao adequada.

No ambito legislativo internacional, destaca-se a entrada em vigor, em 2024, do
Regulamento de Inteligéncia Artificial da Unido Europeia, que estabelece parametros de
regulacdo da tecnologia. De forma similar, no Brasil tramita o Projeto de Lei n?
2338/2023 (BRASIL, Senado Federal, 2023), que busca disciplinar o uso da inteligéncia
artificial, mas ainda apresenta lacunas e preocupa especialistas quanto a sua
sobreposicdo com a Lei Geral de Protecdo de Dados (LGPD) (Vitorino; Fraga; Alexandre,

2024).

O que emerge desses exemplos é um processo consistente de normalizagado da
vigilancia por meio de discursos que encontram, na esfera legislativa, seu principal
campo de legitimacdo. Iniciativas como o Regulamento europeu de IA e o PL 2338/2023
representam tentativas de impor limites, mas enfrentam a forca retérica que naturaliza

a vigilancia como condi¢do necessaria de seguranca e eficiéncia social.

10. Metodologia
A pesquisa adota uma abordagem qualitativa, critica, documental e comparativa,
orientada pela analise do discurso e pela interpretacdo politico-normativa das
tecnologias de vigilancia em massa. O delineamento metodoldgico foi estruturado em
trés etapas complementares, organizadas de modo a possibilitar a identificacdo dos
mecanismos de legitimacdo legislativa da vigilancia, a andlise critica das tecnologias
envolvidas e a comparacdao entre distintos modelos normativos no cenario

internacional.

A primeira etapa consistiu no mapeamento e na andlise dos discursos e
estratégias retdricas mobilizados em ambientes legislativos para justificar a adogao de

tecnologias de vigilancia em massa.

Para tanto, realizou-se um levantamento bibliografico e documental de materiais
produzidos entre 2020 e 2025, referentes ao Brasil, aos Estados Unidos e a China, paises
selecionados por representarem modelos politicos, institucionais e regulatorios
distintos. O corpus documental incluiu projetos de lei, regulamentos, marcos

normativos, relatdrios institucionais e producgdes cientificas, examinados a partir da
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identificacdo de justificativas recorrentes, como seguranca publica, eficiéncia

administrativa, estabilidade social e combate ao crime.

A segunda etapa teve como objetivo identificar as principais tecnologias
contemporaneas de vigilancia em massa e os riscos associados a sua implementacao.
Nessa fase, foi realizado um levantamento de produgdes cientificas, relatérios técnicos
e reportagens especializadas publicadas no mesmo periodo, com énfase na descricdo do
funcionamento técnico desses sistemas, nos mecanismos de coleta e processamento de
dados e em seus impactos sociais, politicos e democraticos. Essa etapa permitiu
relacionar a dimensdao normativa da vigilancia com sua materialidade tecnoldgica,
evidenciando como determinadas inova¢des ampliam a capacidade de monitoramento

e intensificam assimetrias de poder.

A terceira etapa consistiu em um estudo comparativo entre modelos legislativos
democraticos e autoritarios, buscando identificar semelhancas e diferencas nas formas
de legitimacao juridica da vigilancia tecnolégica e avaliar os efeitos dessas normativas
sobre a pratica democrdtica, a protecdo da privacidade e o exercicio das liberdades
publicas. A comparacdo foi conduzida de forma sistematica, considerando o contexto
politico-institucional de cada pais e a relacdo entre Estado, mercado e sociedade civil na

governanga da vigilancia.

As trés etapas foram integradas por meio da triangulacdao de dados, articulando
os resultados da andlise discursiva, da identificacdo tecnolégica e da observacdo dos
impactos politicos. Como referencial interpretativo, mobilizaram-se conceitos tedricos
classicos e contemporaneos, como o panoptismo e o biopoder em Foucault, bem como
principios associados a ciberdemocracia, permitindo compreender de que modo a
retdrica legislativa contribui para a naturalizagcdo e aceita¢do social da vigilancia em

massa.

Para assegurar rigor metodoldgico, transparéncia e replicabilidade, os
documentos legislativos analisados foram selecionados a partir dos seguintes critérios:
(i) pertinéncia direta a regulacdo da vigilancia tecnoldgica ou da inteligéncia artificial; (ii)
tramitacdo ou vigéncia no periodo entre 2020 e 2025; e (iii) incidéncia sobre espacos

publicos, seguranca publica ou governanca de dados.
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Foram excluidos documentos de cardter meramente administrativo ou sem
impacto normativo direto. A andlise comparativa seguiu um protocolo comum,
observando-se: justificativas oficiais, escopo regulatério, atores envolvidos e
implicagbes para os direitos fundamentais, possibilitando contrastar modelos

democraticos e autoritarios de legitimagdo da vigilancia.

Conforme sintetizado no fluxograma apresentado na llustracdo 1, a pesquisa
estrutura-se em um percurso metodolégico sequencial e integrado, que parte da analise
do discurso legislativo, avanca para a identificacdo das tecnologias de vigilancia em
massa e culmina na comparag¢do entre modelos normativos democraticos e autoritarios.
A triangulacdo dessas etapas permite articular retdrica politica, infraestrutura
tecnoldgica e impactos sociais, oferecendo uma interpretagao critica dos limites éticos,

juridicos e democraticos da vigilancia estatal em sociedades digitais.

llustracdo 1 - Fluxograma das etapas metodoldgicas

Corpus documental e legislativo (2020—2025)
(Brasil, Estados Unidos e China) 248

Analise do discurso legislativo

(Justificativas, retorica da seguranca, legitimagao normativa)

Identificacao das tecnologias de vigilancia

(CCTV, reconhecimento facial, loT, rastreamento de dados)

Comparacao dos modelos legislativos
(Democraticos x Autoritarios)

¥

Triangulagao de dados
(Discurso + Tecnologia + Impactos politicos)

Interpretacao critica

(Riscos a democracia, privacidade e liberdades puiblicas)

Fonte: Elaborado pelos autores, 2025

11. Modelos legislativos comparados: Brasil, EUA e China
A andlise comparativa dos modelos legislativos do Brasil, Estados Unidos e China

revela trés abordagens distintas para a governancga da vigilancia em massa, cada qual
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refletindo seu respectivo contexto politico, cultural e econdmico. Embora as
justificativas retdricas frequentemente convirjam para a narrativa da segurancga, as
estruturas legais, os atores dominantes e as consequéncias para os direitos
fundamentais sdo marcadamente diferentes. Esta se¢ao visa a desvelar como regimes

democraticos e autoritarios legitimam e normalizam o monitoramento populacional.
12. China: a vigilancia como projeto de soberania estatal

O modelo chinés constitui um paradigma de vigilancia estatal soberana, no qual
o aparato tecnoldgico é explicitamente instrumentalizado para fins de controle social e

de preservacao da estabilidade politica.

Como analisam Aho e Duffield (2020), o Sistema de Crédito Social (SCS)
configura-se como uma resposta “proativa”, que se apropria da légica do capitalismo de
vigilancia ndo em favor do lucro corporativo, mas em funcdo da arte de governar (state-
craft). Nesse contexto, legislacdes como a Personal Information Protection Law (PIPL) e
a Data Security Law (DSL), embora empreguem uma retdrica de protecdo, na pratica
reforcam o monopdlio estatal sobre o fluxo informacional, subordinando a privacidade
individual as exigéncias de seguranca nacional e de manutencdo do regime

(MARTINELLI, 2024).

A relacdo entre o Estado e as grandes empresas de tecnologia na China é
simbidtica e estratégica: o governo mobiliza a infraestrutura e a expertise privada para
expandir sua capacidade de monitoramento, enquanto as corpora¢des sao
recompensadas com contratos estatais e a prote¢ao de um mercado interno altamente
regulado. A legitimacado desse controle em larga escala é sustentada por um discurso

III

oficial de “seguranga e harmonia social”, que encontra ressonancia em setores da
populacdo dispostos a valorizar a ordem em detrimento das liberdades individuais

(CHEN; ZHAN, 2025).

Entretanto, a consequéncia mais graves desse arranjo é a instrumentalizacdo
politica da arquitetura de vigilancia para a repressdao de minorias. A securitizacdo da
etnia uigur, como apontam Baker-Beall e Clark ilustram como tecnologias originalmente
justificadas sob o argumento da seguranca publica sdo empregadas como ferramentas

de discriminacgdo, controle étnico e silenciamento de dissidéncias.
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13. Estados Unidos: o capitalismo de vigilancia e a fragmentagdo regulatdria

Em nitido contraste, o modelo norte-americano materializa o capitalismo de
vigilancia em um vacuo regulatério. O poder primdrio de coleta de dados reside nas
maos de um oligopdlio de big techs, cuja légica de acumulagao foi teorizada por Zuboff.
O Estado, em vez de atuar como principal arquiteto da vigilancia, posiciona-se
frequentemente como um “cliente” privilegiado dessas tecnologias, especialmente apds
o 11 de Setembro (SILVA, 2019). A retérica da “guerra ao terror” e da “seguranca
nacional” serviu como justificativa para expandir o poder de agéncias como a NSA, que
operam em estreita colaboragdo com empresas de tecnologia, muitas vezes a margem

do escrutinio publico, conforme revelado por Snowden.

O cendrio legislativo é descrito como um “mosaico” ou uma “colcha de retalhos”
(ALMEIDA; SHMARKO; LOMAS, 2021). A auséncia de uma legislacdo federal abrangente
de protecdo de dados, similar a LGPD brasileira ou ao GDPR europeu, cria um ambiente
de fragmentacdo. A responsabilizacdo por abusos depende majoritariamente de ag¢des
judiciais individuais, que sdo lentas e insuficientes para conter o poder estrutural das
corporacgdes (SILVA, 2019). A consequéncia social é a normalizagdo de uma vigilancia
primariamente comercial que, no entanto, pode ser rapidamente convertida para fins
de controle estatal, erodindo a privacidade e a autonomia sem um debate democratico

robusto sobre seus limites.
14. Brasil: o modelo hibrido em disputa

O Brasil emerge como um modelo hibrido e em permanente disputa, posicionado
entre a tradicdo europeia de protecao de direitos e as pressdes de um discurso
securitario crescente. A promulgacdo da Lei Geral de Protecdo de Dados (LGPD), a Lei
no 13.709/2018, representou um avanco civilizatorio, estabelecendo um arcabouco de
direitos e deveres inspirado no GDPR (MARTINELLI, 2024). No entanto, a prépria LGPD
contém uma excec¢do crucial: sua ndo aplicabilidade para fins de seguranca publica e

persecucao penal.

E precisamente nessa brecha que a retdrica da vigilancia ganha forca. Projetos
de lei que visam implementar tecnologias de reconhecimento facial em espacos

publicos, por exemplo, sdo frequentemente justificados pela necessidade de combate
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ao crime, como apontam Fontes e Liitge (2022). Essa “era de complexa ambiguidade”
se manifesta na tensdo entre um marco legal que garante a privacidade e uma pratica
politica que busca expandir o monitoramento estatal sem uma regulacdo especifica e
adequada para esses fins. A parceria publico-privada aqui se da na contratagdo de
tecnologias de vigilancia por orgdos de seguranca, muitas vezes com pouca
transparéncia sobre a eficdcia e os riscos de vieses discriminatérios. O resultado é um
cenario de inseguranca juridica, onde a protecdo da privacidade se torna um campo de

batalha politico e judicial.

O Quadro 1 apresenta a comparagao entre China, EUA e Brasil, evidenciando
como contextos politicos, legais e econbmicos distintos moldam as praticas de

monitoramento, parcerias publico-privadas e prote¢ao da privacidade em cada pais.

Quadro 1 — Modelos legislativos de vigilancia
Critério China EUA Brasil

Controle estatal e Disputa entre direitos

Lucro via extracdo de

Justificativa

Arcabougo
Legal

Parceria
Publico-

Privada

Consequéncias

social (BAKER-
BEALL; CLARK,
2021).

PIPL e DSL priorizam
o Estado (AHO;
DUFFIELD, 2020).

Integracao entre
Partido e big techs.

Repressdo politica e
panéptico digital.

de mercado (SILVA,
2019).

Sem lei federal geral;
regulagdo fragmentada
(ALMEIDA; SHMARKO;

LOMAS, 2021).

Corporagdes repassam
dados ao governo.

Erosdo da privacidade e
manipulacdo (ZUBOFF,
2021).

Fonte: Elaborada pelos autores, 2025.

Légica estabilidade do . (LGPD) e vigilancia
. . dados, com apoio estatal e
Dominante regime (AHO; (ZUBOFE, 2021) securitaria
DUFFIELD, 2020). ! ) (MARTINELLI, 2024).
“Seguranca .
I
nacional” e controle = Antiterrorismo e ldgica Seguranca publica e

combate ao crime
(FONTES; LUTGE,
2022).

LGPD com exce¢des
para seguranga,
gerando brechas.

Contratagdo de
tecnologias sem
transparéncia.
Inseguranca juridica e
normalizacdo da
vigilancia.

Consideragdes Finais

A pesquisa demonstrou que a retdrica da seguranca, reiteradamente mobilizada
no discurso legislativo, constitui o principal mecanismo contemporaneo de legitimacdo
da vigilancia em massa, configurando-se como um risco estrutural as democracias. Ao
naturalizar praticas de monitoramento extensivo sob argumentos de protecdo coletiva,

eficiéncia administrativa ou estabilidade social, o poder publico tende a deslocar o
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debate dos direitos fundamentais para uma légica de excecao permanente, na qual a

vigilancia se apresenta como condi¢do necessaria de governabilidade.

Ao articular os referenciais tedricos de Michel Foucault e Shoshana Zuboff com
a andlise comparativa dos modelos legislativos da China, dos Estados Unidos e do Brasil,
verificou-se que, apesar das diferengas politico-institucionais e dos distintos arranjos
normativos, a normalizacdo do controle social opera de forma convergente. Em todos
0s casos, observa-se a subordinagao sistematica do direito fundamental a privacidade a
supostos bens superiores, como a seguranca nacional, a ordem publica ou a eficiéncia
do Estado, o que evidencia a transversalidade do fendmeno da vigilancia em massa em

regimes democraticos e autoritarios.

A andlise das tecnologias de vigilancia e das narrativas que sustentam sua adocao
revelou que a auséncia ou a fragilidade de marcos regulatérios especificos, aliada a
insuficiéncia de mecanismos efetivos de accountability, converte a inovacao tecnolégica
em vetor de poder assimétrico. Nesse contexto, a vigilancia deixa de ser um instrumento
excepcional e passa a integrar de forma estrutural as praticas de governo, corroendo
progressivamente os pilares do Estado de Direito e enfraquecendo os controles

democraticos sobre o exercicio do poder.

Diante desse cenario, a consolidacdo de um pandptico digital, seja sob a forma
de vigilancia estatal direta, seja sob a légica corporativa do capitalismo de vigilancia,
compromete a promessa emancipatdria da ciberdemocracia. Em vez de ampliar a
participacdo cidada e o pluralismo, a mediacdo tecnoldgica passa a operar como
mecanismo de modula¢dao comportamental, disciplinamento social e redu¢ao do espaco

publico de deliberacdo critica.

Conclui-se, portanto, que o dilema entre seguranca e liberdade permanece como
um dos desafios centrais da era digital. O futuro das democracias dependerd da
capacidade de formular marcos regulatérios transparentes, éticos e efetivos, capazes de
submeter a vigilancia tecnolégica ao escrutinio publico, fortalecer a protecao dos
direitos fundamentais e assegurar que a defesa da coletividade ndo se realize a custa da

erosao das liberdades individuais.
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